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El articulo “Inteligencia Artificial al
Servicio de los Derechos Humanos:
(Oportunidad o Riesgo?” Analiza el
impacto dual de la inteligencia artificial
(1A) en la defensa y proteccién de los
derechos humanos en la era digital.
Por un lado, destaca el potencial de
la 1A para fortalecer mecanismos de
monitoreo, transparencia, acceso a la
justicia y prevencion de violaciones

a los derechos fundamentales.
Herramientas como el reconocimiento
facial, la mineria de datos y el analisis
predictivo han permitido a gobiernos y
organizaciones detectar abusos, agilizar
procesos judiciales y optimizar la
formulacion de politicas pablicas. Por
otro lado, el articulo advierte sobre los
riesgos inherentes a estas tecnologias,
como la discriminacién algoritmica,
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la vulneracion de la privacidad, el uso
indebido de sistemas de vigilancia
masiva y la concentracion de poder en
grandes corporaciones tecnologicas.
Estos peligros, si no se acompafian de
marcos regulatorios sélidos y principios
éticos claros, pueden traducirse en
nuevas formas de desigualdad y
violaciones a los derechos humanos.
La investigacion se basa en una revision
critica de literatura y estudios de caso
internacionales, resaltando que el
equilibrio entre innovacion tecnolégica
y respeto por la dignidad humana
dependerd de la capacidad de las
sociedades para desarrollar normativas
que promuevan la transparencia, la
rendicion de cuentas y la equidad en
el uso de la IA. Como conclusion, se
enfatiza la necesidad de garantizar que
el avance tecnol6gico esté al servicio de
la justicia social y la proteccion de los
derechos fundamentales, mediante la
colaboracion entre gobiernos, sociedad
civil y desarrolladores tecnologicos.

Palabras clave: Inteligencia Artificial;
Derechos Humanos; Sesgo Algoritmico;
Privacidad Digital; Regulacién
Tecnologica.

“Artificial Intelligence in the Service of
Human Rights: Opportunity or Risk?”

This article examines the dual impact
of artificial intelligence (Al) on the
protection and promotion of human
rights in the digital age. On the one
hand, Al technologies offer significant
opportunities for enhancing monitoring
systems, improving transparency,
facilitating access to justice, and
preventing human rights violations.
Tools such as facial recognition, data
mining, and predictive analytics have
enabled governments and organizations
to detect abuses, streamline judicial
processes, and optimize public policy
development. On the other hand,
the article warns of the inherent
risks associated with Al, including
algorithmic bias, privacy breaches,
mass surveillance misuse, and the
concentration of power within large
technology corporations. Without
robust regulatory frameworks and
clear ethical guidelines, these threats
could exacerbate inequality and lead to
new forms of human rights violations.
The research is based on a critical
literature review and international case
studies, emphasizing that balancing
technological innovation with respect
for human dignity requires societies
to establish regulations promoting
transparency, accountability, and
fairness in Al deployment. The article
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concludes by highlighting the necessity
of ensuring that technological progress
serves social justice and human rights
protection through coordinated efforts
between governments, civil society, and
technology developers.

Keywords: Artificial Intelligence;
Human Rights; Algorithmic Bias;
Digital Privacy; Technology Regulation.

Zusammenfassung

Der Artikel ,Kinstliche Intelligenz
im Dienste der Menschenrechte:
Chance oder Risiko?* analysiert
die doppelte Wirkung kunstlicher
Intelligenz (K1) auf die Verteidigung
und den Schutz der Menschenrechte
im digitalen Zeitalter. Einerseits wird
das Potenzial von KI hervorgehoben,
Uberwachungsmechanismen,
Transparenz, Zugang zur Justiz und die
Pravention von Grundrechtsverletzungen
zu starken. Tools wie Gesichtserkennung,
Data Mining und prédiktive Analysen
haben es Regierungenund Organisationen
ermaoglicht, Missbrauche aufzudecken,
Gerichtsverfahren zu rationalisieren
und die Formulierung Offentlicher
Richtlinien zu optimieren. Andererseits
warnt der Artikel vor den mit diesen
Technologien verbundenen Risiken

wie algorithmischer Diskriminierung,
Verletzung der Privatsphére, Missbrauch
von  Masseniiberwachungssystemen
und Machtkonzentration in groRen
Technologiekonzernen. Wenn
diese Gefahren nicht durch solide
Regulierungsrahmen und klare ethische
Grundsatze einhergehen, koénnen sie
zu neuen Formen der Ungleichheit
und Menschenrechtsverletzungen
fuhren. Die Forschung basiert auf einer
kritischen Durchsicht von Literatur
und internationalen Fallstudien
und betont, dass das Gleichgewicht
zwischen technologischer Innovation
und Achtung der Menschenwirde
von der Fahigkeit der Gesellschaften
abhéangt, Vorschriften zu entwickeln,
die Transparenz, Rechenschaftspflicht
und Gerechtigkeit beim Einsatz von
KI fordern. AbschlieBend wird die
Notwendigkeit betont, sicherzustellen,
dass der technologische Fortschritt im
Dienste der sozialen Gerechtigkeit und
des Schutzes der Grundrechte steht, und
zwardurchdie Zusammenarbeit zwischen
Regierungen, der Zivilgesellschaft und
Technologieentwicklern.

Schlisselworter: Kinstliche Intelligenz;
Menschenrechte; Algorithmischer Bias;
Digitaler Datenschutz; Technologische
Regulierung
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Resumo

O artigo “Inteligéncia Artificial a Servico
dos Direitos Humanos: Oportunidade
ou Risco?” analisa o duplo impacto da
inteligéncia artificial (IA) na defesa e
protecdo dos direitos humanos na era
digital. Por um lado, destaca o potencial
da IA para reforgar os mecanismos de
monitorizagao, a transparéncia, 0 acesso
a justica e a prevencdo de violagcoes dos
direitos fundamentais. Ferramentas como
reconhecimento facial, mineracdo de
dados e andlise preditiva tém permitido
que governos e organizacgoes detectem
abusos, agilizem processos judiciais
e otimizem a formulacédo de politicas
publicas. Por outro lado, o artigo
alerta sobre 0s riscos inerentes a estas
tecnologias, como a discriminacédo
algoritmica, a violacdo da privacidade,
0 uso indevido de sistemas de vigilancia
em massa e a concentracéo de poder em
grandes corporaces tecnoldgicas. Estes
perigos, se nao forem acompanhados
por quadros regulamentares sélidos e
principios éticos claros, podem traduzir-
se em novas formas de desigualdade
e violagdes dos direitos humanos. A
investigacdo baseia-se numa reviséo
critica da literatura e de estudos de
casos internacionais, destacando que o
equilibrio entre a inovacao tecnoldgica
e 0 respeito pela dignidade humana

dependera da capacidade das sociedades
de desenvolverem regulamentagdes
que promovam a t ransparéncia,
a responsabilizacdo e a equidade
na utilizagdo da IA. Em concluséo,
sublinha-se a necessidade de garantir
que o avanc¢o tecnoldgico esteja ao
servigo da justica social e da proteccao
dos direitos fundamentais, através da
colaboracéo entre governos, sociedade
civil e promotores tecnoldgicos.

Palavras-chave: Inteligéncia Artificial;
Direitos humanos; Viés Algoritmico;
Privacidade Digital; Regulacéo
Tecnoldgica

Introduccion

En las Gltimas décadas la revolucion digital
ha desencadenado transformaciones
profundas en todas las esferas de la
sociedad, esta ha tenido un impacto
importante en los procesos de
socializacion  (Herrera-Ortiz, Pefa-
Avilés, Herrera-Valdivieso, & Moreno-
Moran, 2024, p. 278). La inteligencia
artificial (1A) se ha convertido en uno de
los cambios tecnoldgicos mas disruptivos
y prometedores de la era contemporanea,
especialmente la desarrollada en los
Gltimos 24 meses, pues este tipo de
tecnologias data de la época de los 50s del
siglo pasado (Hardy, 2001, p. 3).
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En estos tiempos, su avance tecnoldgico
y su aplicaciéon abarca desde la
optimizacion de diversas areas del
conocimiento y profesion hasta la
mejora de la actividad de gobierno en
la prestacion de servicios publicos,
tareas administrativas que impactan
en derechos civiles, politicos, sociales
culturales y hasta ambientales, pasando
por la transformacion en la forma en que
se gestionan y defienden los derechos
humanos. Sin embargo, la dualidad
inherente a la IA en este vertiginoso
avance tecnoldgico plantea un debate
crucial en el cual nos preguntamos si:
¢La A se erige como una herramienta
que fortalece la proteccion y garantia
de los derechos humanos o, por el
contrario, representa un riesgo potencial
al expandir mecanismos de vigilancia,
discriminacion, control, la violacion de
derechos de autor, privacidad, expresion?

Este articulo explora ambas aristas del
debate. Por un lado, se evidencian las
oportunidades que la 1A ofrece para el
monitoreo, la denuncia y la promocién
de los derechos humanos; por el otro,
se analizan los desafios éticos, legales y
sociales que surgen de su implementacion
sin las debidas garantias. La discusion
se fundamenta en estudios recientes
y casos de aplicacion en diferentes

contextos, lo que permite identificar
no solo los beneficios potenciales de
la integracion de la IA en el ambito de
los derechos humanos, sino también
los riesgos inherentes a una utilizacién
desmesurada o mal orientada de estas
tecnologias con impacto negativo en la
vida de las personas.

La metodologia adoptada para este
andlisis se basa en una revision critica
de la literatura cientifica y de informes
de organismos inter nacionales,
complementada con estudios de caso
que evidencian tanto éxitos como
fracasos en la implementacion de
sistemas basados en IA. A lo largo
del desarrollo, se presentaran diversos
estudios empiricos y teoricos, los cuales
ofrecen perspectivas contrastadas sobre
el impacto de la inteligencia artificial
en la defensa de los derechos humanos.

El objetivo principal es proporcionar
un marco de referencia que permita
a los legisladores, académicos y
sociedad en general reflexionar sobre
las implicaciones de integrar la IA en
politicas publicas y mecanismos de
proteccién de derechos. Asi, se busca
identificar estrategias que maximicen
las oportunidades y mitiguen los
riesgos, promoviendo una convergencia
entre innovacion tecnologica y
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respeto irrestricto de los derechos
fundamentales de los seres humanos.

I. CONTEXTUALIZACION DE
LA INTELIGENCIA ARTIFICIAL
Y LOS DERECHOS HUMANOQOS

EN LA ERA DIGITAL

A. Definicion de la 1A

La Inteligencia Artificial (1A) se define
como la capacidad de las maquinas para
emular funciones cognitivas humanas,
tales como el aprendizaje, la resolucion
de problemas, la percepcion y el
reconocimiento de patrones (Russell
& Norvig, 2020). Desde sus inicios,
impulsados por la propuesta de Alan
Turing sobre maquinas inteligentes
(Turing, 1950, 433), la IA ha recorrido
un largo camino. En las décadas
posteriores, los primeros sistemas
emplearon algoritmos simbdlicos
y reglas logicas, lo que permitid
desarrollar soluciones puntuales para
problemas especificos, aunque con
limitadas capacidades de adaptacion.

El advenimiento de la era del
aprendizaje profundo (deep learning)
y la disponibilidad masiva de datos e
informacion por parte del internet y la
inversion multimillonaria de grandes

empresas tecnoldgicas han supuesto
un cambio de paradigma en el campo
por dominar la carrera de la IA en
el mundo y dicho sea de paso de la
computacion cuantica, este Gltimo es
un tema para otro estudio. El avance
en el desarrollo de las redes neuronales
artificiales, inspiradas en la estructura
del cerebro humano, han demostrado
un rendimiento excepcional en tareas
complejas, desde el desarrollo de
contenido digital, al reconocimiento
de iméagenes y voz hasta la traduccién
automatica (LeCun, Bengio, & Hinton,
2015, p. 437).

Esta revolucion tecnoldgica ha
permitido que la 1A se aplique en
diversas areas del conocimiento, desde
la computacion, ingenieria, ciencias
sociales, medicina, arquitectura,
economia, arte, y, por supuesto su uso
en la educacion, hasta la seguridad
y la administracién publica. En este
sentido, la IA se posiciona como una
herramienta de doble filo: por una
parte, su potencial para transformar
procesos y mejorar la eficiencia es
innegable; por otra, la ausencia de
una regulacion juridica robusta puede
dar lugar a practicas que vulneren
derechos humanos fundamentales
(UNESCO, 2020, p. 8), como lo son
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algunos de ellos que derivan del
intelecto y la razén humana.

No obstante, el rapido avance de estas
tecnologias ha generado importantes
debates éticos, juridicos y sociales. La
implementacion de la IA sin marcos
regulatorios solidos o bajo normativas
débiles y deficientes, puede derivar en
practicas ilegales, discriminatorias,
que pueden llevar a la vulneracién
de derechos humanos y r iesgos
relacionados con la privacidad y la
identidad (UNESCO, 2020; Cath et
al., 2018). Organismos internacionales,
como la UNESCO vy la Comision
Europea, han enfatizado la necesidad
de establecer normativas que aseguren
un desarrollo y uso responsable y ético
de la IA (European Commission, 2019),
promoviendo el respeto a la dignidad,
los derechos y libertades de las personas
en su implementacion.

En sintesis, la evolucion de la IA
se caracteriza por un crecimiento
exponencial en sus capacidades y
aplicaciones. Las investigaciones
actuales sugieren que esta tendencia
continuard, impulsando innovaciones
que podrian transformar radicalmente
multiples sectores de la sociedad. Sin
embargo, para maximizar sus beneficios

y minimizar riesgos, es imprescindible
acompafiar el avance tecnoldgico con
un solido debate ético y la elaboracion
de marcos regulatorios que garanticen
un uso responsable y respetuoso de los
derechos fundamentales (Floridi et al.,
2018, p. 681).

Il. DERECHOS HUMANOS EN
LA ERA DIGITAL

Los derechos humanos, consagrados en
diversos instrumentos internacionales,
tales como la Declaracion Universal de
los Derechos Humanos (1948) y el Pacto
Internacional de Derechos Civiles y
Politicos (1966), se han visto ampliados
y reinterpretados en el contexto de la
era digital. La interconexion global de
la comunicacion, la recopilacién masiva
de datos y el desarrollo de algoritmos
inteligentes han planteado nuevos
desafios en este siglo XXI, algunos
relacionados con la falta de privacidad,
la libertad de expresion, uso malicioso
de datos e informacion, desinformacion,
robo de identidad de las personas,
discriminacion algoritmica, violacion a
los derechos de las obras intelectuales e
industriales, y uno que es centro de los
debates cientificos en torno al uso de la
IA, laseguridad para la especie humana.
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Aunque también es una oportunidad
para la garantia de los derechos, como
lo es el acceso a la justicia, avance de la
medicina, potenciar la educacion a un
nivel nunca antes visto, como algunos
de los grandes cambios sociales en la
era de la Internet (Castells, 2019, p. 10).
En este escenario, la IA puede actuar
como un amplificador tanto de derechos
como de violaciones, dependiendo de su
implementacidn y regulacion.

Uno de los aspectos mas prometedores
del uso de la IA en el ambito de los
derechos humanos es su capacidad
para monitorizar, medir, evaluar, dar
seguimiento y detectar las violaciones.
Por ejemplo, el uso de algoritmos de
analisis han sido utilizados para la
toma de decisiones judiciales, mediante
el empleo de los sistemas expertos
juridicos SEJs (Martinez Bahena,
2013, p. 833). La automatizacién en
el andlisis de grandes volimenes de
datos permite que tribunales, ONG’s
y organismos internacionales detecten
irregularidades de manera oportuna,
facilitando intervenciones tempranas
y la movilizacion de la instancias
nacionales e internacionales para darle el
tratamiento adecuado a esas violaciones.

Un caso ilustrativo también es la
prevencion de delitos, mediante el uso
de sistemas de reconocimiento facial
y analisis de video en plataformas
sociales, que, al ser configurados para
detectar discursos de odio y mensajes
incitadores a la violencia (Buolamwini
& Gebru, 2018, p. 2), han permitido
a organizaciones como Human
Rights Watch recopilar evidencia de
violaciones a los derechos humanos
en regiones afectadas por conflictos
(Smith, 2021. p. 2). Esta aplicacion,
sin embargo, debe manejarse con
cautela, ya que la precision y los sesgos
inherentes a los algoritmos pueden
afectar la integridad de la informacién
recopilada o invadir la privacidad de
las personas.

La IA también tiene el potencial de
democratizar el acceso a la justicia,
pues las herramientas basadas en
algoritmos pueden ayudar a analizar
grandes bases de datos legales y
jurisprudenciales,facilitando
la identificacion de precedentes y
apoyando a abogados y defensores en
la elaboracion de estrategias legales.
En paises donde el sistema judicial es
lento o ineficiente, estas tecnologias
pueden contribuir a reducir los tiempos
de respuesta y ofrecer soluciones
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prontas a las demandas de las personas
(Pérez & Lopez, 2023).

Ademas, plataformas y aplicaciones que
integran la 1A han sido desarrolladas
para asesorar a los ciudadanos sobre
sus derechos y las vias disponibles para
denunciar abusos. Estas iniciativas,
impulsadas tanto por el sector privado
como por organizaciones sin fines de
lucro, representan un paso importante
hacia la creacion de sociedades mas
informadas y empoderadas en materia
de derechos humanos. Un ejemplo de
ello es el trabajo de las universidades,
gue organizan concursos de hackathon
para que los estudiantes de derecho
propongan y exploren el uso de este tipo
de tecnologias en la asesoria de casos 0
en la educacion sobre los derechos de
las personas.

Otra area beneficiada del uso de la IA
es la que se refiere a la transparencia
y la rendicidn de cuentas, la cuales se
ven reforzadas cuando los procesos de
toma de decisiones se apoyan en datos
objetivos y verificables. Iniciativas
como el “ Big Data for Human
Rights” han demostrado que el uso de
informacion masiva y algoritmos de 1A
puede fomentar la colaboracién entre
distintos actores sociales, incluyendo

instituciones publicas, organizaciones
no gubernamentales y la sociedad civil,
en la busqueda de soluciones integrales
a problemas complejos (International
Crisis Group, 2022).

I1l. RIESGOS E IMPLICACIONES
NEGATIVAS DE LA IAEN
DERECHOS HUMANOS

A. Sesgos y discriminacion
algoritmica

Uno de los principales r iesgos
identificados en la investigacion de
la informacion que generan las IA
mas populares o de mayor uso en la
actualidad, son los que se encuentran
asociados a la posibilidad de que los
datos reproduzcan y amplifiquen
sesgos existentes en la sociedad, que
nos puede llevar a obtener informacion
incorrecta. Esto se debe no a una
programacion, sino al entrenamiento
del modelo con datos erréneos para
que aprenda patrones y tome decisiones
distorsionadas (Sanchez Cabrera,
Fajardo Sandoval, & Trujillo Gonzélez,
2024, p. 95). Estudios recientes han
demostrado que los sistemas de
reconocimiento facial y clasificacion
automatizada pueden presentar tasas
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de error significativamente mayores
al identificar a personas de minorias
étnicas, color de piel, raza o géeneros no
hegemonicos (Buolamwini & Gebru,
2018, p. 3). Esta problematica no solo
compromete la calidad de las decisiones
automatizadas, sino que también puede
derivar en practicas discriminatorias
que vulneran el derecho a la igualdad.

La falta de informacién objetiva,
diversidad de datos en los equipos
de desarrollo y la carencia de datos
representativos en los conjuntos de
entrenamiento son factores criticos
que contribuyen a la perpetuacion de
estos sesgos. Por ello, es fundamental
que tanto el sector publico como el
privado implementen mecanismos
de seguimiento, auditoria, revision
y correccion de esos datos, que
garanticen en el uso inadecuado de
la informacion de la 1A con sesgos
(Garcia et al., 2022).

B. Robo de identidad,
violaciones a la privacidad
y la libertad individual

Los nuevos modelos de IA pueden
facilitar formas de suplantacion de
identidad debido a su capacidad para

procesar, analizar y replicar datos
personales, tienen la capacidad de
generar videos, fotos, o audios falsos
de una persona. Es posible el robo
de identidad en el contexto de la
inteligencia artificial (IA), lo cual es un
problema creciente que implica el uso
indebido de datos personales mediante
tecnologias avanzadas. Esto puede
derivar en fraudes, suplantacion de
identidad y violaciones a la privacidad
para la obtencion de un lucro ilicito.

Por otro lado, el uso extensivo de
tecnologias de IA en la vigilancia masiva
y la recopilacion de datos personales
plantea serias preocupaciones en torno a
la privacidad y la proteccion de datos. En
regimenes autoritarios, por ejemplo, el
empleo de sistemas de reconocimiento
facial y analisis de redes sociales se ha
utilizado para reprimir la disidencia,
protestas y controlar a la poblacion
(Zuboff, 2019, p. 19). La integracion
de estas tecnologias en sistemas de
seguridad puede derivar en un estado
de vigilancia permanente, afectando la
libertad de expresion, de manifestacion
y el derecho a la intimidad.

Algunos informes de organismos
internacionales han advertido sobre
la “sociedad de control” en la que la
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tecnologia se utiliza para monitorear
cada accion de los ciudadanos,
eliminando cualquier espacio para
la autonomia personal (UN Special
Rapporteur on the Right to Privacy,
2020). La implementacion de estas
practicas, por medio de sistemas
avanzados de grabacion con camaras
inteligentes de reconocimiento,
muchas veces sin el consentimiento
informado de la ciudadania, representa
un grave riesgo para la democracia
y la proteccién de los derechos
fundamentales.

C. Concentracion de poder y
desigualdad digital

Otro riesgo inherente al uso de la
IA es la concentracion de poder en
manos de grandes corporaciones
tecnoldgicas y gobiernos que controlan
los datos y las infraestructuras
digitales. Esta concentracion puede
llevar a una asimetria en el acceso
a la informacién y a la toma de
decisiones, generando desigualdades
que se traducen en barreras para la
proteccion de los derechos humanos
en sectores vulnerables (Morozov,
2013, p. 28). La “brecha digital” se
amplifica cuando el desarrollo y la

implementacion de tecnologias de
IA se restringen a contextos de alto
poder adquisitivo, dejando de lado
a comunidades y paises en vias de
desarrollo. Por eso, hoy en dia la
carrera de la 1A en el mundo se pelea
en las grandes industrias tecnoldgicas
con fuertes inversiones tanto en USA
como en China, en donde se busca
asegurar el liderazgo en esta materia,
lo cual es considerado un tema de
seguridad nacional. Esto no solo limita
las oportunidades de estas regiones
para aprovechar los beneficios de la
innovacion tecnologica (OECD, 2021),
sino que también las expone a riesgos
mayores en términos de dependencia
tecnoldgica, seguridad, privacidad y
derechos bésicos.

IV.REGULACION JURIDICA Y
MARCOS ETICOS EN EL USO
DE LA IA

A. Normativas internacionales
y propuestas legislativas

Ante la rapida expansion de la 1A'y sus
implicaciones en derechos humanos,
diversas organizaciones internacionales
han comenzado a elaborar marcos
regulatorios y éticos para orientar su
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desarrollo y aplicacion. La UNESCO,
por ejemplo, ha propuesto una serie de
recomendaciones que buscan armonizar
la innovacidn tecnoldgica con el respeto
a la dignidad humana y la justicia
social (UNESCO, 2020). Asimismo,
la Union Europea ha impulsado
iniciativas como la “Ley de Inteligencia
Artificial” (European Commission,
2021), conocida cologuialmente como
la EU Al Act, es una regulacién
orientada a establecer estandares que
aseguren la transparencia, la seguridad
y la no discriminacion en el uso de
estas tecnologias. Esta normativa
busca equilibrar la innovacién con
la proteccion de los derechos y la
seguridad de los ciudadanos, mediante
un escalonamiento del riesgo que
representan los distintos sistemas de 1A
para las personas.

Estas propuestas legislativas pretenden
no solo regular el desarrollo de la IA,
sino también fomentar la colaboracion
entre distintos actores sociales para
crear un entorno en el que la innovacion
tecnoldgica se convierta en un motor
de progreso y bienestar social. Sin
embargo, la implementacion efectiva
de estas normativas enfrenta desafios
importantes, tales como la rapida

evolucion de las tecnologias y la
dificultad para prever todas las posibles
aplicaciones y consecuencias, dejando
rapidamente enormes vacios juridicos
que van a requerir de la reforma o de
la interpretacion judicial que permita
resolver todas las controversias que se
susciten de las nuevas tecnologias.

B. Principios éticos y
responsabilidad social

La formulacion de principios éticos en
el desarrollo y uso de la IA es esencial
para garantizar que estas tecnologias
se orienten hacia la proteccién y
promocion de los derechos humanos.
Entre los principios fundamentales
se encuentran la transparencia, la
rendicion de cuentas, la justicia, la
privacidad y la no discriminacion
(Floridi et al., 2018, p. 701). Estos
principios deben ser incorporados
desde las etapas iniciales del disefio de
sistemas de 1A y mantenerse a lo largo
de todo su ciclo de vida.

Ademas, la responsabilidad social
y la participacion ciudadana son
elementos cruciales para asegurar
que la IA beneficie a la mayoria y
no se convierta en una herramienta
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de control y exclusion. En el estudio
de Floridi et al. (2018, p. 700), donde
se resalta la necesidad de que la
gobernanza de la inteligencia artificial
se base en marcos éticos solidos de los
desarrolladores y en la colaboracién
activa entre gobiernos, empresas y la
sociedad civil. Segun estos autores, la
creacion de mecanismos de auditoria
independientes y la participacién
ciudadana son fundamentales para
supervisar en tiempo real el impacto de
las tecnologias de 1A y garantizar que se
empleen de manera que beneficien a la
mayoria de la poblacion, evitando que se
conviertan en instrumentos de control
0 exclusiéon. La colaboracion entre
gobiernos, empresas desarrolladoras
y sociedad civil puede facilitar la
creacion de mecanismos que evallen
el impacto de las tecnologias y
propongan ajustes necesarios para
mitigar riesgos presentes y futuros.

C. Desafios en la
implementacion y perspectivas
futuras

A pesar de los esfuerzos normativos y
éticos, la implementacion de marcos
regulatorios en el contexto global
enfrenta obstaculos significativos.

La disparidad en los niveles de
desarrollo tecnolégico y la diversidad
de contextos culturales y politicos
dificultan la adopcion de politicas
universales. Por ejemplo, mientras
algunos paises avanzados pueden
permitirse inversiones en sistemas
de seguimiento de IA, naciones en
vias de desarrollo carecen de los
recursos y la infraestructura necesaria
para garantizar la aplicacion de estos
estdndares (Castells, 2019, p. 65).
Asimismo, la naturaleza dindmica de la
tecnologia implica que las regulaciones
deben ser flexibles y adaptables, lo que
exige una constante actualizacion y
colaboracidn internacional entre paises
0 estados, como lo es California, por
ser una de las regiones del mundo
epicentro de los avances tecnoldgicos
y punta en la regulacion de éstas. En
este sentido, iniciativas de cooperacion
internacional y el intercambio de
mejores practicas regulatorias, se
convierten en estrategias indispensables
para enfrentar los desafios futuros y
asegurar que la IA actie como un aliado
en la defensa de los derechos humanos
y N0 COMO UNna amenaza que pone en
riesgo a la humanidad.
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IV. ESTUDIOS DE CASO:
APLICACIONES Y
CONTROVERSIAS EN LA
PRACTICA

A. Prevencion de conflictos y
proteccion de civiles

En diversas regiones en conflicto,
organizaciones internacionales han
implementado sistemas basados en IA
para identificar patrones de violencia,
monitorio de discursos de odio,
amenazas, terrorismo, prever Ccrisis
humanitarias, o dafios provocados por
la naturaleza o el ser humano (Huertas
Diaz, 2023, p. 28). Un ejemplo destacado
es el empleo analisis de datos en la
region del Sahel, donde la recopilacion
de informacion a través de satélites y
redes sociales ha permitido anticipar
movimientos de grupos armados Yy
planificar intervenciones humanitarias
(International Crisis Group, 2022). Esta
experiencia demuestra que, con un
disefio adecuado y una implementacion
responsable, la 1A puede contribuir
significativamente a la prevencion
de violaciones masivas de derechos
humanos en situaciones de conflicto,
asi como a atender a la poblacion

civil, tanto a quienes se encuentran en
condicion de desplazamiento como a
quienes estan en el centro del conflicto.

No obstante, la aplicacion de estas
tecnologias también ha generado
controversia, especialmente en relacion
con su uso en la guerra y en la defensa
militar, lo cual representa un riesgo
para la humanidad, pues en esos
conflictos bélicos no sélo se afecta a
los ejércitos, sino que también pueden
verse afectadas comunidades inocentes.
Los desafios técnicos y éticos que
emergen de estos casos subrayan la
necesidad de establecer protocolos
rigurosos y transparentes que aseguren
que su empleo se dirija Gnicamente a
fines humanitarios y a la proteccién de
la vida y la dignidad humana, y no al
desarrollo de armamento de destruccion
con autonomia completa.

B. Experiencias en la
transparencia gubernamental y
la lucha contra la corrupcion

Otro campo en el que la 1A ha mostrado
un gran potencial es en la promocion
de la transparencia y la lucha contra
la corrupcion. Paises como Estonia
han implementado sistemas digitales
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que integran algoritmos de IA para
supervisar la gestion publica y detectar
irregularidades en tiempo real (Estonian
e- Governance Academy, 2020).
Estas herramientas han permitido
reducir significativamente los casos
de malversacion de fondos y han
fortalecido la confianza ciudadana en las
instituciones. Ademas, la IA puede ser
de gran utilidad en la implementacién
de gobiernos 100% digitales para
algunos de los servicios publicos que
se ofrecen, lo que contribuiria a reducir
el presupuesto destinado al aparato
gubernamental fisico.

Sin embargo, la centralizacion de datos
y el uso de tecnologias avanzadas
también plantean riesgos en cuanto
a la privacidad y la seguridad de
la informacion. La experiencia de
algunos paises muestra que, sin
mecanismos adecuados de proteccién
y supervisién, la concentracion de
informacion puede derivar en abusos
y en la creacion de espacios de control
que, paraddjicamente, socavar los
mismos principios de transparencia que
se pretenden fortalecer.

2 Véase: https://lawschool.thomsonreuters.com/aiforjustice/

C. Impacto en la participacion
ciudadanay en la rendicién de
cuentas

Con relacion a este tema, diversos
estudios han analizado como la
inteligencia artificial puede facilitar
la participacion ciudadana al ofrecer
plataformas digitales que permiten
la denuncia anonima de corrupcion,
abusos de servidores y la colaboracion
en la vigilancia de instituciones
publicas. Por ejemplo, Wirtz, Weyerer
y Geyer (2019, p. 596) destacan que la
integracion de herramientas digitales
basadas en IA en el sector publico no
solo potencia la eficiencia en la gestion
administrativa, sino que también puede
fortalecer la rendicion de cuentas al
facilitar el acceso a canales de denuncia
y la difusion de informacion legal entre
los ciudadanos.

También se han desarrollado proyectos
con apoyo de la 1A, es el ejemplo de “Al
for Justice”?, que han implementado
esta tecnologia para orientar a
organizaciones de asistencia legal
y la poblacion sobre sus derechos y
mecanismos de denuncia, ilustran
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cOmo estas tecnologias democratizan el
acceso a la informacion y promueven
una cultura de transparencia. Sin
embargo, se ha sefialado que la eficacia
de estas plataformas depende en gran
medida de la infraestructura digital
y de la alfabetizacién tecnoldgica
de la poblacion. En regiones con
bajos indices de conectividad o en
contextos de alta vulnerabilidad social,
el riesgo de exclusion digital podria
contrarrestar los beneficios de estas
iniciativas, subrayando la necesidad
de politicas integrales que incluyan la
capacitacion y el acceso equitativo a las
tecnologias de la informacion, internet
y computadoras.

VI.RETOS Y
RECOMENDACIONES PARA UN
USO RESPONSABLE DE LA IA

EN DERECHOS HUMANOS

Para mitigar los riesgos inherentes a
la IA, es crucial fomentar una mayor
diversidad en los equipos de desarrollo y
en los conjuntos de datos utilizados para
entrenar los algoritmos. La inclusion de
perspectivas diversas puede contribuir
a identificar y corregir sesgos antes
de que se traduzcan en practicas
discriminatorias (Buolamwini & Gebru,

2018, p. 4). Las politicas corporativas y
gubernamentales deben incentivar la
contratacion de expertos de distintas
disciplinas y origenes, garantizando
que el disefio de las tecnologias tenga
en cuenta la pluralidad cultural y social.

También se requiere de la creacion de
marcos legales robustos y flexibles
capaces de adaptarse a los avances
de tecnologia, lo cual es fundamental
para asegurar que la IA se desarrolle
en un entorno que respete los derechos
humanos, no se emplee este tipo de
tecnologias en la destruccién y en la
guerra. Se recomienda la instauracion de
organismos de auditoria independientes
que supervisen la aplicacién de la 1A
en diversos sectores, asegurando la
transparencia, la rendicion de cuentas
y su uso responsable. Ademas, la
cooperacion internacional resulta
esencial para establecer estandares
juridicos globales y mecanismos
de intercambio de buenas practicas
(European Commission, 2021).

No podemos dejar pasar la importancia
del fortalecimiento del capital humano
en competencias digitales y en
derechos humanos es otro pilar clave
para aprovechar las oportunidades
de la IA y mitigar sus riesgos. La
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educacién y la capacitacién con
responsabilidad del buen uso de
la 1A deben orientarse tanto a los
desarrolladores como a la ciudadania
en general, promoviendo una cultura
de uso ético, respetuoso y responsable
de las tecnologias de inteligencia
avanzada. Las iniciativas de educacion
digital pueden contribuir a reducir la
brecha digital y a empoderar a los
ciudadanos en el ejercicio de sus
derechos (OECD, 2021).

Por altimo, la convergencia entre
tecnologia y derechos humanos
requiere un enfoque interdisciplinario
que combine conocimientos de diversas
areas para asegurar su proteccion,
tales como la informatica, la ética, el
derecho, la sociologia y las ciencias
politicas, entre otras. Se recomienda la
creacion de centros de pensamiento e
investigacion, ademas de la generacion
de redes colaborativas que permitan
abordar de manera integral los desafios
y oportunidades que presenta la IA. La
inversion en investigacion y desarrollo
no solo fomentard la innovacion,
sino que también permitira anticipar
problemas y disefiar soluciones que
protejan los derechos fundamentales
en un mundo cada vez mas digitalizado

(Floridi et al., 2018, p. 702), el cual
se ve en riesgo por el avance de esta
tecnologia y su combinacion con otras,
como la computacién cuantica.

Conclusion

La inteligencia artificial representa,
sin duda, una de las herramientas
méas poderosas y prometedoras de la
era contemporanea, con el potencial
de transformar significativamente la
forma en que se protegen y promueven
los derechos humanos. Como se ha
evidenciado a lo largo de este analisis, la
IA puede ser una aliada en la deteccion
temprana de violaciones, en la mejora
del acceso a la justicia, el fortalecimiento
de la transparencia gubernamental y la
participacion ciudadana. Sin embargo,
este potencial viene acompariado de
riesgos considerables: desinformacion,
la posibilidad de reproducir y amplificar
sesgos, la vulneracion de la privacidad,
la censura en la libertad de expresion, uso
malicioso de datos e informacion, robo
de identidad de las personas, violacion a
los derechos de las obras intelectuales e
industriales la concentracion de poder,
las guerras, y la exclusion digital y uno
que es centro de los debates cientificos
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en torno al uso de la IA, la seguridad
para la especie humana.

El equilibrio entre estas dos caras de
la moneda dependera en gran medida
de las decisiones que tomen los actores
politicos, tecnoldgicos y sociales en los
proximos afios. La implementacion de
marcos éticos y regulatorios robustos, la
promocion de la diversidad y la inclusion
en el desarrollo de tecnologias, asi como
el fortalecimiento de la educacion y la
participacion ciudadana, son medidas
indispensables para garantizar que la
IA se convierta en un instrumento de
progreso y no en una amenaza para
los derechos humanos. ElI camino
hacia un uso responsable y ético
de la inteligencia artificial pasa por
la colaboracion intersectorial y el
compromiso con valores fundamentales
que trascienden fronteras y disciplinas.
La innovacion tecnoldgica debe ser
siempre evaluada desde la perspectiva
del respeto a la dignidad humana
y los derechos de las personas y
otras especies. Solo a través de un
enfoque integrado y multidimensional
serd posible aprovechar al maximo
las oportunidades que ofrece la IA,
minimizando sus riesgos y garantizando
que su desarrollo beneficie a toda la
humanidad.

En definitiva, la inteligencia artificial se
presenta tanto como una oportunidad
transformadora como un riesgo que no
puede ser subestimado, incluso pensado
como uno de los riesgos méas importantes
para la especie humana. La clave reside
en establecer mecanismos de control
que permitan detectar y corregir
desviaciones, y en fomentar una cultura
ética de innovacion responsable en la
que el respeto por los derechos humanos
sea el pilar fundamental. Con una vision
comprometida y colaborativa, es posible
que la 1A se erija en uno de los mayores
avances para la consolidacién de
sociedades respetuosas de la dignidad
humana, de los derechos y libertades
de la poblacién mundial.
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